Marienhospital Stuttgart
MEDIZIN LEBEN. MENSCH SEIN.

INFORMATIONSSICHERHEITSRICHTLINIE
FUR EXTERNE

Inhalt
O =Y o1 =11 ¥ ] o = OSSP 2
2. Datenschutz und Wahrung des Datengeh@imniSSeS......uuuiiieeiiiiirereeeieeeeeiiierrereeeeeneeennnnes 2
3. Sicherheits- und DatensChUtzVOrfalle.........oovueiiiiiiiiiiiciie e 2
4. FerNWaAITUNGSZUGIITT «octiiieeeiee ettt e e e e e e e e e e e eesbbabaeeeeeeeesessnsbbeeeeeeesenns 3
5. Fotografieren UNd FIlMEN ...ttt ceecetar e e e e s e eaaab e e e e eeeeeennnnees 3
6. Technische und organisatorische MaBnahmen (TOMS) ........coovvevurieiieeeeiieiiiirreeeeeeeeeeenanes 3
6.1  Verschlisselung von externen Speichermedien.........ccccvveeieecieeicccie e 43
6.2  Absicherung der E-Mail-KommuniKation........c.ceeiecviiee it e e e eane e 4
6.3  Ubertragung von personenbezogenen DAten ..........ccoccvceeveueeeereeveeeereeeseeeeseseeseseesseresseseesenes 4
6.4  Verschlisselung von mobilen IT-SyStEMEN ........ccovviieiiiiiiicicie e eaaee e 4
6.5  MAlIWAreSCRULZ. ..ottt e sn e 4
6.6 PatCh IMAN@GEMENT....cciieieeicciiie ettt et e e et e e e be e e e eabtae e setaeeesansteeessstaneesansneeennns 4
6.7 PASSWOITEI ceiiiiiiiiiiiiiiii ittt e e ra e e e e 4
6.8  PersoNaliSiErte ZUGANEE . ....cccccuiieeiecieeeectiee e ettt e et e e et ee e e e te e e e et b ae e s e etaeeesabteeeeertaeeesanraeeeaans 5
L I O =Y Tl 0 L= A O =T T T =11 0 PR ORRPRR 5
6.10 Vernichtung VON DAteN .....coc e e e e e e e e e ar e e e e e e e e e e nraaeeaeaeas 5
/R XU T 1 o =Tl o | PP 5
8. Informations- und Rickgabepflicht bei Personalanderungen ..........cccceeeeiiiiciiiiiiienieeeeenn, 5
9. Konsequenzen bei VErstOREN......ccuuuiiii ittt eseee e esrre e st e e s s sae e e e s sae e e s s saaaneessnes 65

(0 TR o] ¢ =1 4 e F=) (=12 TR OO TURRRR 65



Marienhospital Stuttgart
MEDIZIN LEBEN. MENSCH SEIN.

1. Einleitung

Im Marienhospital Stuttgart nehmen Informationssicherheit und Datenschutz einen hohen Stellenwert
ein. Die Sicherheit der verarbeiteten Daten — insbesondere die Sicherstellung der Vertraulichkeit, In-
tegritat, Verfligbarkeit, Authentizitat, Compliance und aufgrund der Tatigkeit in der Gesundheitsbran-
che die Sicherstellung der Patientensicherheit und der Behandlungseffektivitat — ist von hochster Pri-
oritat. Aus diesem Grund haben auch Externe, welche Zugriff auf Daten oder Systeme im Marienhos-
pital Stuttgart erhalten, entsprechende Vorgaben in Bezug auf Informationssicherheit und Daten-
schutz umzusetzen.

Diese Richtlinie gilt fur alle Externen, die im Auftrag des Marienhospital Stuttgart tatig sind bzw. Arbei-
ten flr das Marienhospital Stuttgart verrichten (z.B. Auftragnehmer, Dienstleister, Partner etc.). Der
Externe hat seine Mitarbeiter Gber diese Richtlinie und die einzuhaltenden Vorgaben zu informieren.
Die vorliegende Richtlinie kann durch das Marienhospital Stuttgart jederzeit erweitert oder angepasst
werden. Der Externe wird iber Anderungen informiert.

2. Datenschutz und Wahrung des Datengeheimnisses

Das Gesetz Uber den kirchlichen Datenschutz (KDG) - Entsprechung in § 53 BDSG-neu - in der geltenden
Fassung gilt uneingeschrankt. Alle Mitarbeiter des Externen sind durch dieses zur Wahrung des Daten-
geheimnisses gemaR § 5 KDG zu verpflichten. Insbesondere sind personenbezogene Daten sowie in-
terne Daten im Marienhospital Stuttgart geheim zu halten. Das Datengeheimnis gilt auch lber das
Ende des Vertrags- und Dienstverhaltnisses hinaus.

Die im Zuge der Tatigkeit erlangten Daten dirfen nicht fir eigene Zwecke verwendet werden und ms-
sen nach Beendigung an das Marienhospital Stuttgart zurlickgegeben oder nachweislich vernichtet
werden.

3. Sicherheits- und Datenschutzvorfille

Alle sicherheits- oder datenschutzrelevanten Ereignisse sowie erkannte Schwachstellen, die Auswir-
kungen auf das Marienhospital Stuttgart haben oder haben kdnnten, sind sofort dem Informationssi-
cherheitsbeauftragten oder dem Informationssicherheitskoordinator des Marienhospital Stuttgart zu
melden (siehe Kapitel 10 Kontaktdaten). Fiir die Aufklarung der Ereignisse sind alle notwendigen Infor-
mationen bereitzustellen.

Beispiele fir sicherheits- oder datenschutzrelevante Ereignisse sind

e Verdacht auf Missbrauch von Benutzerkennungen,

e ungewiinschte Veroffentlichung von internen Daten des Marienhospital Stuttgart im Internet,

e Verlust/ Diebstahl von IT-Systemen oder Datentrdgern mit internen Daten des Marienhospital
Stuttgart,

e versehentliches Versenden einer E-Mail mit internen Daten des Marienhospital Stuttgart an
den falschen Empfanger,

e [nfektion mit Schadsoftware,

e etc.
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4. Fernwartungszugriff

Wird dem Externen im Zuge seiner Tatigkeit fir das Marienhospital Stuttgart ein Fernwartungszugriff
auf Systeme im Marienhospital Stuttgart zur Verfligung gestellt, sind die folgenden Vorgaben einzu-
halten:

e Der Fernwartungszugang darf ausschlielich von denjenigen Personen verwendet werden, fir
die der Zugang zur Verfligung gestellt wurde.

e Der Fernwartungszugang darf nur fiir dienstliche Zwecke und ausschlieBlich zur Durchfiihrung
der vereinbarten Tatigkeiten verwendet werden. Jede andere Verwendung ist ausdricklich
untersagt.

e Eine gedffnete Fernwartungssitzung darf nicht unbeaufsichtigt gelassen werden.

e Sobald die durchzufiihrenden Tatigkeiten erledigt sind und die Fernwartungssitzung nicht
mehr bendtigt wird, ist diese umgehend zu schlieRen.

e Der Externe hat Aufzeichnungen lber die durchgefiihrten Tatigkeiten zu fiihren und diese auf
Anfrage an das Marienhospital Stuttgart zu Gbermitteln. Die Aufzeichnungen umfassen min-
destens folgende Angaben:

o Mitarbeiter, der eine Tatigkeit durchgefiihrt hat.

o System, auf dem die Tatigkeit durchgefiihrt wurde.

o Beschreibung der durchgefiihrten Tatigkeit.

o Startzeitpunkt der durchgefiihrten Tatigkeit (Datum und Uhrzeit).
o Endzeitpunkt der durchgefiihrten Tatigkeit (Datum und Uhrzeit).

e Alle Fernwartungszugriffe sowie auf den Systemen im Marienhospital Stuttgart durchgefiihr-
ten Tatigkeiten werden protokolliert und ggf. ausgewertet.

e Der Externe hat dem aktuellen Stand der Technik entsprechende technische und organisatori-
sche MaBnahmen umzusetzen, um sicherzustellen, dass die Fernwartungsverbindung nicht
missbrauchlich verwendet wird und kein unbefugter Zugriff auf Daten und Systeme im Mari-
enhospital Stuttgart besteht.

e Bei Verdacht auf Missbrauch des Fernwartungszugangs ist dies unverziglich dem Informati-
onssicherheitsbeauftragten oder dem Informationssicherheitskoordinator des Marienhospital
Stuttgart zu melden.

5. Fotografieren und Filmen

Das Fotografieren und Filmen in den Raumlichkeiten des Marienhospital Stuttgart ist gemafs Hausord-
nung grundsatzlich untersagt.

In der freigegebenen Dienstanweisung fiir "Foto- und Filmaufnahmen am Arbeitsplatz" wird fir Pati-
enten und Mitarbeiter die Hausordnung weiter spezifiziert, sowie der Umgang mit zuldssigen Bildauf-
nahmen (z.B. aus medizinischen Griinden, zur Aus- und Weiterbildung oder fiir Publikationen) auf
Grundlage gesetzlicher Bestimmungen oder Einwilligungen der Betroffenen geregelt.

6. Technische und organisatorische MalBnahmen (TOM:s)

Der Externe hat in seinem Verantwortungsbereich dem aktuellen Stand der Technik entsprechende
technische und organisatorische MaBnahmen umzusetzen, um sicherzustellen, dass die Daten des Ma-
rienhospital Stuttgart angemessen vor unbefugtem Zugriff, Veréffentlichung, Zerstérung und Manipu-
lation geschitzt sind. Es sind die in den folgenden Abschnitten beschriebenen MaRnahmen oder als
gleichwertig anzusehende Alternativen umzusetzen.
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6.1 Verschliisselung von externen Speichermedien
Werden Daten des Marienhospital Stuttgart auf externen Speichermedien (z.B. USB-Sticks) gespei-
chert, so sind diese gemal dem aktuellen Stand der Technik zu verschliisseln. Als Passwort ist ein si-
cheres Passwort gemaR den Vorgaben in Kapitel 6.7 zu wahlen.

6.2 Absicherung der E-Mail-Kommunikation

Um eine Sicherung von E-Mails auf dem Transportweg zu gewahrleisten, ist die Verschliisselung des
Transportwegs (zumindest Server zu Server) auf den Mailservern des Externen zu aktivieren. Vertrau-
liche Inhalte diirfen nicht per E-Mail Gibertragen werden, der Ubertragungsweg ist dann im Einzelfall
abzustimmen.

6.3 Ubertragung von personenbezogenen Daten

Personenbezogene Daten (z.B. in Datenbank-Dumps, Backups, Screenshots mit derartigen Daten usw.)
diirfen nicht unverschliisselt per E-Mail iibertragen werden! Es ist ein sicherer Ubertragungsweg zu
verwenden, der im Einzelfall mit dem Marienhospital Stuttgart abgestimmt werden muss.

6.4 Verschliisselung von mobilen IT-Systemen

Alle mobilen IT-Systeme (z.B. Notebooks, Smartphones etc.), mit denen Zugriff auf Daten oder Systeme
im Marienhospital Stuttgart moglich ist, mlssen lber eine Festplattenverschliisselung bzw. Datenspei-
cherverschlisselung verfigen.

6.5 Malwareschutz

Alle Systeme, mit denen Zugriff auf Daten oder Systeme im Marienhospital Stuttgart moglich ist bzw.
auf denen Daten im Marienhospital Stuttgart verarbeitet werden, sind mit einer Malwareschutzlésung
vor Schadsoftware zu schiitzen. Die Malwarepatches sind regelmaRig (mehrmals taglich) zu aktualisie-
ren.

6.6 Patch Management

Auf allen Systemen, mit denen Zugriff auf Daten oder Systeme im Marienhospital Stuttgart moglich ist
bzw. auf denen Daten des Marienhospital Stuttgart verarbeitet werden, sind sicherheitsrelevante Pat-
ches zeitnah zu installieren. Dies betrifft nicht nur Patches des Betriebssystems, sondern auch zusatz-
lich installierter Applikationen. Zum Einsatz diirfen nur Betriebssysteme kommen, welche vom jewei-
ligen Hersteller noch mit sicherheitsrelevanten Patches versorgt werden.

6.7 Passworter
Alle Zugdnge, mit denen Zugriff auf Daten oder Systeme im Marienhospital Stuttgart moglich ist, sind
mit einem personalisierten Passwort vor unbefugtem Zugriff zu schiitzen. Bei der Wahl des Passworts
sind folgende Vorgaben einzuhalten:
e Linge: mind. 12 Zeichen
e Komplexitat (Verwendung von GroBbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen)
e Vermeidung von Personennamen (z. B. eigener Name, Name des Partners, Namen der Kinder,
Name des Haustiers)
e Vermeidung von Systemnamen (z. B. Kennung des eigenen Arbeitsgerats)
e Vermeidung von allen Wértern, die in einem Woarterbuch vorkommen (auch fremdsprachige
Worterblicher)
e Vermeidung einfacher Buchstaben- und Zahlenkombinationen (z. B. abcdef, 1234 usw.)
e Trennung der Kennworter fiir Firmen- und Privatgebrauch
e Sonderzeichen und Zahlen sollten nicht am Schluss an das Passwort angehangt werden
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Jeder Mitarbeiter des Externen ist fiir die sichere Auswahl des Passworts und dessen Geheimhaltung
verantwortlich. Die Weitergabe des persdnlichen Benutzereinstiegs ist nicht zulassig.

Passworter kénnen auf freiwilliger Basis jederzeit gedndert werden. Bei Verdacht auf Kompromittie-
rung sind Passworter zwingend zu andern. Initialpassworter sind bei der ersten Anmeldung auf per-
sonliche Passworter zu andern.

6.8 Personalisierte Zugange

Alle Zugange, mit denen Zugriff auf Daten oder Systeme des Marienhospital Stuttgart moglich ist, mus-
sen personalisiert sein. Der Zugriff auf Daten mittels Gruppenuser ist zu unterbinden. Es muss zu jedem
Zeitpunkt nachvollziehbar sein, welcher Benutzer auf welche Daten oder Systeme des Marienhospital
Stuttgart zugegriffen hat.

6.9 Clear Desk / Clear Screen

Alle Daten im Marienhospital Stuttgart (digital oder ausgedruckt) sind vor unbefugtem Zugriff zu schit-
zen.

Ausgedruckte Dokumente diirfen nicht offen liegen gelassen werden. Ausgedruckte Dokumente diir-
fen nicht im Drucker verbleiben, sondern sind ehestmdglich abzuholen. Das gilt insbesondere fir
Raumlichkeiten, zu denen auch Externe Zugang haben. Nicht mehr bendétigte vertrauliche Dokumente
sind sicher zu vernichten (z.B. mittels geeigneter Aktenvernichter). Zudem ist darauf zu achten, dass
das Fithren von vertraulichen Telefonaten / Gesprachen, die das Marienhospital Stuttgart betreffen,
nur in einer leicht zu Gberblickenden Umgebung stattfinden soll.

Alle Clients, mit denen ein Zugriff auf Daten oder Systeme des Marienhospital Stuttgart moglich ist,
sind bei Abwesenheit zu sperren.

6.10 Vernichtung von Daten
Ausgeschiedene Datentrager sowie nicht mehr benétigte Dokumente, auf denen Daten des Marien-
hospital Stuttgart enthalten sind sicher zu vernichten.

7. Auditrecht

Das Marienhospital Stuttgart hat das Recht, die Einhaltung der SicherheitsmalRnahmen bei Externen
zu Uberprifen oder durch einen beauftragten Dritten tiberprifen zu lassen.

8. Informations- und Riickgabepflicht bei Personalanderungen

Tritt ein Mitarbeiter des Externen aus dem Unternehmen aus bzw. dndert sich sein Aufgabengebiet,
sodass er keine Tatigkeiten mehr fur das Marienhospital Stuttgart durchfiihrt, hat der Externe das Ma-
rienhospital Stuttgart unverziglich dariiber zu informieren. An den Mitarbeiter ausgegebene Gerate
oder Zutrittskarten des Marienhospital Stuttgart sind an das Marienhospital Stuttgart zurtickzugeben.
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9. Konsequenzen bei VerstoBen

Zuwiderhandlungen gegen diese Richtlinie oder jedes andere Verhalten, das einen Verstol} gegen diese
Richtlinie darstellt, kbnnen vertragliche Sanktionen bis hin zu straf- oder zivilrechtlichen Konsequenzen
zu Folge haben.

10. Kontaktdaten
| |Rolle . [Name  |Telefon
Informationssicherheitsbeauftragter | Axel Schneider (x-tention) +43 7242 2155 6226
Informationssicherheit@vinzenz.de
Informationssicherheitskoordinator zur Zeit nicht besetzt -
Datenschutzbeauftragter Volker Ernst +49 711 6489-3321




